[image: image1.png]**x Co-funded by the
Erasmus+ Programme
of the European Union

*




www.projectdeal.eu

Ficha de formación
	Título
	Identificar y afrontar las amenazas virtuales

	Palabras clave
	Seguridad online, protección de dispositivos y datos personales, Recomendaciones de software,  antivirus

	Proporcionado por
	Irish Rural Link

	Idioma
	Español

	Objetivos / metas / resultados de aprendizaje

	· Comprender los retos y riesgos del uso de Internet

· Identificar las amenazas virtuales

· Proteger los dispositivos y los datos personales

	Área de formación: (Seleciona una)

	1. Comunicación digital                                                                              
2. Creación de contenido online
3. Reputación virtual
4. Compromiso con el público
5. Seguridad y Protección de datos incluyendo GDPR

6. Creatividad y pensamiento crítico en la era digital
7. Copyrights y aviso legal
8. Programación e introducción básica a la informática
9. Netiqueta
10. Identificar y afrontar las amenazas virtuales
√


	Descripción

	Formas inteligentes de proteger tus datos personales

Las 10 reglas de seguridad en Internet y lo que no se debe hacer en la red

Proteger los dispositivos

¿Qué es un software antivirus?

Consejos para proteger tu ordenador

Recomendaciones sobre antivirus

Cómo instalar un antivirus en el ordenador

	Contenidos organizados en 3 niveles

	1. Nombre del módulo: Identificar y afrontar las amenazas virtuales 
1.1. Nombre de la unidad: Identificar y afrontar las amenazas virtuales
1.2  Proteger los dispositivos y los datos personales:

1.2.1 Contenidos:
Identificar y hacer frente a las amenazas virtuales

 Formas inteligentes de proteger tus datos personales

Las 10 reglas de seguridad en Internet y lo que no se debe hacer online
 Cómo establecer / asegurar las contraseñas en el PC 

 Qué es el software antivirus

 Consejos para proteger tu ordenador

Recomendaciones de antivirus

Instalación del antivirus de WindowsUTube – Cómo proteger tu ordenador


	Consejos prácticos

	· Dificulta que otras personas obtengan créditos a tu nombre

· Pon contraseñas en tus dispositivos

· Utiliza contraseñas más seguras

· Configura la autenticación de dos factores en tus cuentas financieras y de correo electrónico

· No hagas tus compras y operaciones bancarias online en la cafetería local
· Actualiza tu software regularmente

· - No facilites información personal por teléfono, correo electrónico o mensajes de texto

· Ten cuidado al abrir los archivos adjuntos de los correos electrónicos o al hacer clic en los enlaces

	5 glosario

	· Mantén la información personal de forma profesional y limitada

· Mantén la configuración de privacidad activada

· Practica la navegación segura

· Asegúrate de que tu conexión a Internet es segura

· Ten cuidado con lo que descargas
· Elige contraseñas seguras

· Realiza compras online en sitios seguros

· Ten cuidado con lo que publicas
· Ten cuidado con quién conoces en Internet

· Mantén tu programa antivirus actualizado

	Bibliografía y más referencias

	

	Links útiles

	· Link 1https://

 HYPERLINK "https://www.youtube.com/watch?v=HH0xdWpckZY" www.youtube.com/watch?v=HH0xdWpckZY
· Link 2 https://www.frontiersin.org/articles/10.3389/fict.2019.00005/full


	5 preguntas de autoevaluación multirespuestas

	1. Al comprar online, ¿qué método de pago es generalmente más seguro?
A) Efectivo (×)

B) Tarjetas de crédito (√)

C) Transferencia bancaria (×)

2. Cuál de las siguientes contraseñas es más fuerte
A) 123123123 (×)

B) c172j5pyR#% (√)

C) bobby98 (×)

3. ¿Cuál de los siguientes son ejemplos de amenazas que puedes encontrar en Internet?
A)  HTTP (×)

B)  Gusano (×)

C) Virus (√)

4. ¿Cuál de los siguientes es un mensaje que intenta engañarte para que proporciones información sensible?
A) Estafas de Phishing (√)

B) Contraseñas (×)

C) Cookies (×)

5. Para saber si un sitio web utiliza una conexión segura, ¿en qué debes fijarte? Selecciona todas las opciones que correspondan.

A) Un icono de estrella a la derecha de la URL (×)

B) Un icono de candado a la izquierda de la URL (√)

C) Un signo más (+) a la derecha de la pestaña (×)



	Material relacionado
	

	PPT relacionado
	

	Link de referencia
	

	Video en formato YouTube (si lo hay)
	https://

 HYPERLINK "https://www.youtube.com/watch?v=HH0xdWpckZY" www.youtube.com/watch?v=HH0xdWpckZY
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