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Training Fiche Template

	Titolo
	Identificare e affrontare minacce virtuali

	Keywords (meta tag)
	Sicurezza Online, Protezione dei device e delle informazioni sensibili, Software Antivirus Raccomandati

Software

	Fornito da
	Irish Rural Link

	Lingua
	Italiano

	Obiettivi formativi

	· Comprendere le minacce e i rischi dell’utilizzo di Internet

· Identificare le minacce online
· Proteggere i Devices e le Informazioni sensibili

	Training area: (Seleziona un’opzione)

	1. Comunicazione digitale

2. Creazione di contenuti online

3. Reputazione online

4. Audience Engagement

5. Sicurezza e Protezione dei dati inluso il GDPR

6. Creatività e Pensiero critic nell’era digitale

7. Copyrights e Valutazione legale

8. Programmazione e Introduzione di base alla tecnologia informatica

9. Netiquette

10. Identificare e affrontare minacce virtuali

√



	Descrizione

	Modalità ‘smart’ per proteggere le tue informazioni sensibili

Top 10 Internet Safety Rules & Cosa non fare Online

Proteggere i Device

Cos’è un Software Antivirus?

Suggerimenti per proteggere il tuo PC

Antivirus Raccomandati

Come installare un antivirus sul tuo PC

	I contenuti sono suddivisi in tre livelli

	1. Nome del modulo: Identificare e Affrontare le minacce digitali 

1.1. Nome dell’unità: Identificare e Affrontare le minacce digitali

1.2  Proteggere i Devices e le Informazioni sensibili:

1.1.1Contenuti:

Identificare e Affrontare le minacce digitali

 Modalità ‘smart’ per proteggere le tue informazioni sensibili

Top 10 Internet Safety Rules & Che cosa non fare Online

 Come impostare Passwords sicure sul PC 

 Che cos’è un Software Antivirus

 Suggerimenti per proteggere il tuo PC

Antivirus Raccomandati

Installazione di Antivirus su Windows

UTube – Come proteggere il tuo PC



	Suggerimenti pratici

	· Rendi difficile agli altri il reperimento del tuo nome
· Imposta le Passwords sul PC
· Utilizza Passwords sicure
· Imposta l’autenticazione a due fattori sui tuoi account finanziari e sulla posta elettronica
· Non accedere al tuo account bancario e non fare shopping online mentre sei al bar
· Aggiorna l’Antivirus regolarmente
· Non fornire informazioni personali tramite messaggio o email
· Fai attenzione quando apri allegati o clicchi su link di cui non conosci la fonte

	5 voci del glossario

	· Mantieni limitate e al sicuro le tue informazioni sensibili

· Mantieni le impostazioni sulla privacy attive

· Naviga in modo sicuro

· Assicurati che la tua connessione sia sicura

· Fai attenzione a cosa scarichi

· Imposta Passwords sicure

· Effettua gli ordini solo su siti affidabili

· Fai attenzione a cosa pubblichi

· Fai attenzione a chi incontri online

· Aggiorna costantemente l’Antivirus

	Bibliografia e ulteriori riferimenti

	

	Link utili

	· Link 1https://

 HYPERLINK "https://www.youtube.com/watch?v=HH0xdWpckZY" www.youtube.com/watch?v=HH0xdWpckZY
· Link 2 https://www.frontiersin.org/articles/10.3389/fict.2019.00005/full



	5 domande a risposta multipla per l’autovalutazione

	1. Quando fai shopping online, quale metodo è generalmente più sicuro?

A) Moneta (×)

B) Carta di credito (√)

C) Trasferimento bancario (×)

2.Quale tra le seguenti è la password più sicura?
A) 123123123 (×)

B) c172j5pyR#% (√)

C) bobby98 (×)

3.Quale tra i seguenti sono esempi di minacce che puoi incontrare online?
A)  HTTP (×)

B)  Worm (×)

C) Virus (√)

4. Quali dei seguenti sono messaggi che cercano di ingannare l'utente a fornire informazioni sensibili.

A) Phishing Scams (√)

B) Passwords (×)

C) Cookies (×)

5. Per vedere se un sito web sta usando una connessione sicura, cosa dovresti cercare? Seleziona tutti quelli che si applicano.

A) Un’icona a forma di stella a destra dell’URL (×)

B) Un’icona a forma di lucchetto a sinistra dell’URL (√)

C) Un segno più (+) a destra della scheda (×)



	Materiale correlato
	

	PPT correlato
	

	Link di riferimento
	

	Video in formato Youtube (se esistente)
	https://

 HYPERLINK "https://www.youtube.com/watch?v=HH0xdWpckZY" www.youtube.com/watch?v=HH0xdWpckZY
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