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Leiðbeiningar með námsefninu
	Titill
	Að þekkja og standa frammi fyrir netógnum

	Lykilorð (meta tag)
	Öryggi á Netinu, Ráðleggingar um hugbúnað sem snýr að vernd tækja og persónuupplýsinga 

Software

	Höfundur
	Irish Rural Link

	Tungumál
	Íslenska

	Markmið og hæfniviðmið

	· Skilja áskoranir og áhættur í tengslum við netnotkun
· Þekkja hættur á netinu
· Vernda tæki og persónuleg gögn

	Viðfangsefni

	1. Stafræn samskipti
2. Efnisgerð á netinu
3. Netorðspor
4. Virkni fylgjenda
5. Öryggi og gagnavernd
6. Sköpun og gagnrýnin hugsun á tímum stafrænnar tækni
7. Höfundaréttur og lögfræðilegir þættir
8. Forritun og grunnkynning á tölvutækni
9. Siðareglur á netinu
10. Að greina og mæta ógnunum á netinu
√


	Lýsing

	Góð ráð til að vernda persónuupplýsingar
10 mikilvægustu öryggisreglurnar á netinu – hvað á ekki að gera á netinu
Verndaðu tækin þín
Hvað er vírusvörn?
Nokkur ráð til að vernda tölvuna þína
Vírusvörn - Meðmæli
Að setja upp vírusvörn í tölvunni þinni

	Efnisyfirlit

	1. Skilja áskoranir og áhættur sem fylgja netnotkun
1.1. Skilja áskoranir og áhættur sem fylgja netnotkun
1.2  Vernda tæki og persónuleg gögn:

1.1.1 Efni:
Skilja áskoranir og áhættur sem fylgja netnotkun
Góð ráð til að vernda persónuupplýsingar
10 mikilvægustu öryggisreglurnar á netinu – hvað á ekki að gera á netinu
 Hvernig á að velja örugg lykilorð í tölvuna 

 Hvað er vírusvörn
 Ráð til að vernda tölvuna þína
Vírusvörn - meðmæli
Setja upp vírusvörn í Windows 

YouTube – Hvernig á að vernda tölvuna þína


	Hagnýt ráð

	· Gerðu öðrum erfitt fyrir að skapa sér traust í þínu nafni
· Læstu tækjunum þínum með lykilorði
· Notaðu sterk lykilorð
· Settu tvöfalda auðkenningu á tölvupóstinn þinn og reikningum sem tengjast fjármálum
· Ekki versla á netinu eða nota heimabankann á opnu neti, t.d. á kaffihúsi eða veitingastað
· Uppfærðu hugbúnaðinn þinn reglulega
· Ekki gefa upp persónuupplýsingar í síma eða tölvupósti
· Gættu varúðar við að opna viðhengi í tölvupósti eða smella vafasama tengla

	Orðalisti

	· Haltu persónuupplýsingum faglegum og takmörkuðum
· Hafðu persónuverndarstillingar virkar
· Vafraðu á öruggum síðum
· Gakktu úr skugga um að nettengingin sé örugg
· Veldu vandlega það efni sem þú hleður niður
· Notaðu sterk lykilorð
· Verslaðu á öruggum síðum
· Farðu vel yfir það sem þú birtir á netinu
· Vertu varkár þegar þú hittir fólk á netinu
· Uppfærðu vírusvörnina reglulega

	Heimildaskrá

	

	Gagnlegir tenglar

	· Linkur 1https://

 HYPERLINK "https://www.youtube.com/watch?v=HH0xdWpckZY" www.youtube.com/watch?v=HH0xdWpckZY
· Linkur 2 https://www.frontiersin.org/articles/10.3389/fict.2019.00005/full


	Sjálfsmat

	1. Þegar verlsað er á netinu, hvaða greiðsluleið er yfirleitt öruggust
A) Reiðufé (×)

B) Kreditkort (√)

C) Millifærslur (×)

2. Hvað af eftirfarandi lykilorðum er öruggast
A) 123123123 (×)

B) c172j5pyR#% (√)

C) bobby98 (×)

3. Hvað af eftirtöldu eru dæmi um áhættu sem þú gætir orðið fyrir á netinu
A)  HTTP (×)

B)  Ormur (×)

C) Vírus (√)

4. Hvað af eftirtöldu eru skilaboð sem reyna að blekkja þig til að veita viðkvæmar upplýsingar.

A) Spilliforrit (√)

B) Lykilorð (×)

C) Vafrakökur (×)

5. Til að athuga hvort vefsíða notar örugga tengingu, eftir hverju ættir þú að leita?
A) Stjörnumerki hægra megin við vefslóðina (×)

B) Mynd af hengilás vinstra megin við vefslóðina (√)

C) Plús merki(+) hægra megin við flipann (×)



	Tengt efni
	

	Tengdar kynninar PPT
	

	Heimildatenglar
	

	Myndbönd á YouTube 
	https://

 HYPERLINK "https://www.youtube.com/watch?v=HH0xdWpckZY" www.youtube.com/watch?v=HH0xdWpckZY
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